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Nom 


ROMBEAUT 


Prenoms 


Jean-Pierre 


Adresse 


Rue j. ^ 


ROUTE pE NOZAY 




Code postal etville 


91460 I MARCOUSSIS. France 


Societe d'appartenance tjacultaU}) 


ALCATEL CIT 


Nom 




SAINTILLAN 


Prenoms 


Yves 


Adresse 


Rue . - 


ROUTE DE NOZAY 




Code postal et ville 


91460 MARCOUSSIS. France 


Societe d'appartenance ifaaihatif) 


ALCATEL CIT ' • 


Nom 




Prenoms 




Adresse 


Rue - 






Code postal et ville 


- I > : : 


Societe d'appartenance tjaathalij) 
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fWpV MANDATA1RE 

(Nom et qualhe du signataire) 
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La loi n°78-17 du 6 Janvier 1978 relative i Pinformatique, aux fichiers et aux liberies s'applique aux reponses faites a ce formulaire. 
Elle garantit un droit d'acc£s et de rectification pour les donn£es vous concernant aupres de I'lNPL 



Systeme de routage assurant la continuite de service, des machines 



Le presente invention concerne la continuite du service de routage 
dans un reseau de type Internet. Plus, precisement, I'invention s'applique 
5 particulierement bien au protocole de routage OSPF (Open Shortest Path First) 
tel que defini dans le RFC 2328 de I'lETF (Internet Engineering Task Force). 

Le protocole OSPF est un protocole de la famille TCP/IP permettant 
aux systemes de routage (ou router s selon la terminologie en langue anglaise) 
d'un reseau Internet d'avoir une connaissance suffisante du reseau pour 
1 0 pouvoir acheminer correctement les paquets regus vers leur destination. 

La particularity du protocole OSPF est d'etre un protocole de routage 
dynamique, c'est-a-dire capable de prendre en compte les changements dans 
la topologie du reseau de fagon dynamique. Pour ce faire, le protocole 
comporte des etapes d'echange de messages de fagon periodique, afin de 
15 mettre constamment a |our la connaissance que possede chaque systeme de 
routage du reseau ou d'une partie du reseau. 



a etats associees aux systemes de routage voisins 




tin. systeme de routage possede des connexions dvec d'autres 





20 telles : 




■ de type Ethernet™, ^ 



25 



• LeVresequx connus sous le nom de « stub network » et permettant 
la connexion' d'un ensemble de .stations -Hotes. 



En fbnction, du type de connexion et du statut du systdme de routage, 
il est necessaire ou non de mettre en oeuvre une mise en adjacence du 



systeme de routage avec un autre syst&me de routage. 
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Le mise en adjacence de deux systemes de routage consiste a faire en 
sorte qu'ils partagent exactement les memes informations sur la topologie du 
r6seau. 

Dans certains cas, en effet, il n'est pas necessaire d'effectuer une mise 
5 en adjacence de deux systemes de routage. Par exemple, dans le cas d'un 
reseau a acces multiple, par soucis d'optimisation, la mise en adjacence ne 
sera mise en oeuvre qu'entre chaque systeme de routage et un systeme de 
routage elu comme systeme de routage designe. 

10 Selon le protocole OSPF, ce systeme de routage R } echange avec ces 

systemes de routage voisins differents types de messages, comme des 
messages de description de base d'informations (ou message DDP pour 
. Database Description Packet, en anglais), des messages « hello », des 
messages de transmission d'informations, LS Update, des messages de 

15 demandes d'informations, LS Request, et des messages d'accuse de reception, 
LS Acknowledge. 

Les messages « hello » ont pour but d'informer periodiquement les 
autres systemes de routage que l'<§metteur esttoujours actif 

Les messages de transmission d'informations permettent de recevoir 
20 des informations sur les systemes de routage composant le r6seau, tandis que 
les messages de demande d'informations permettent de demander des 
informations sur les systemes de routage 

En effet, conformement au protocole OSPF, chaque systeme de 
routage possede une table de routage lui permettant d'acheminer 
25 correctement les messages qu'il regoit. Du fait de I'aspect dynamique du 
reseau, ces tables de routage doivent etre constamment remises 6 jour. 

Ces mises a jour sont effectuees notamment par 1'intermediaire 
d'echanges de messages contenant des informations parcellaires sur le reseau 
appelees LSA pour « Link State Advertisment ». Les tables de routage 6tant 
30 calculees par chaque syst&me de routage a partir de ces informations. 
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Les messages de transmission d'informations, LS Update, sont en fait 
des collections d'informations parcellaires LSA. 

Un troisieme type de messages sont les messages de description de 
base d'informations ou DDP. Ces messages permettent d deux systemes de 
5 routage d'echanger des resumes d'informations parcellaires LSA, c'est-d-dire 
une description du contenu de leur base d'informations. 

Ces differents messages sont plus amplement decrit dans le RFC 2328 
precedemment mentionne. 

10 Selon le protocole OSPF, il est par ailleurs pr6vu d'associer une 

machine a etats a chaque systeme de routage voisin d'un systeme de routage. 

La figure 1 represente une telle machine d etats. Selon I'usage, les 
cercles represented les etats dans lesquels la communication avec un voisin 
15 peut etre. A tout moment, la communication avec un voisin est 
obligatoirement dans un de ces etats. Chaque fleche dans ce diagramme 
represente une transition, c'est-q-dire le passage d'un etat dans un autre. Le 
nom des etats est indique en langue anglaise ainsi qu'il peut etre trouve dans 
le RFC 2328 de I'lETF. /. J 

tip ■ 

L'etat initial de cette machine d etats est reprisente par le cercle 
reference « Down 

Lorsque le systeriri e * de v routa g e * reqoit un message « hello », 
I'eyenemerit « Hello Received » est genere et la machine d etats passe dans un 
25 etat « Jnit ». L'ev6hement~<< Start » est genere lorsqy'un message << hello » doit 
etre genen§ en premier lieu par le systeme" de routage, dans le cas d'un 
reseau d acces multiples sans diffusion (« aon^broadcasf multiple access 
network », en anglais). Auquel cas, la machine d etats passe dans l'etat 
« Attempt ». La reception d'un message « hello » en reponse genere alors un 
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evenement « Hello Received » et le passage de la machine a etats dans I'etat 
« I nit ». 

En fonction notamment du type de connexion et du statut du systeme 
de routage, I'arrivee d'un evenement « 2-way Received » fait passer la 
5 machine a etats soit dans un etat « ExStart », soit dans un etat « 2-way ». 

L'etat « 2-way » est atteint lorsque le type de connexion ne necessite 
pas une mise en adjacence entre les deux systemes de routage. C'est par 
exemple le cas s'ils sont membres d'un reseau a acces multiple et qu'aucun 
des deux n'est systeme de routage design^. Cet 6tat est un etat stable mais qui 
10 peut etre remis en question par I'arrivee d'un evenement « 1-Way received » 
signifiant que la connexion entre les deux systemes de routage a eu un 
probleme et que la machine a etats doit revenir dans I'etat « Init ». 

L'etat « ExStart » est atteint lorsqu'au contraire, il est necessaire 
d'effecfuer une mise en adjacence des deux systemes de routage. Durant cet 
15 etat, le systeme de routage negocie avec son homologue afin de determiner 
un maTtre et un esdave, par I'envoi de messages DDP sans donnees. 

Une fois cette negociation faite, un evenement « NegociationDone » 
survient et la machine a etats passe dans I'etat « Exchange ». 

Durant cet etat, les deux systemes de routage echangent des 
20 messages de description de la base d'informations, autrement dit des 
messages DDP. 

Lorsque les deux systemes ont echangS la description de la totalite de 
leurs informations, I'evenement « ExchangeDone » survient. 
Deux cas se presentent alors : 
25 - Soit, il s'avere que les deux systemes de routage possedent les 

memes informations sur le reseau. lis sont done en adjacence et la 
machine a 6tats passe dans I'etat « Full ». 
- Soit, il y a une divergence et le systeme de routage ayant les 
informations les moins a jour, demande a I'autre systeme de 
30 routage la transmission de message d'echanges d'informations (LS 
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request) afin de remettre ses informations a jour. La machine a 
etats passe, pour cela, dans l'6tat « Loading ». 

Classiquement, lorsqu'un systeme de routage est redemarre, par 
5 exemple a la suite d'une defaillance, la machine a etats doit redemarrer 
depuis I'etat « Down ». L'autre systeme de routage est alors alerte de ce 
changement d'etat et peut aussi subir un changement d'etat. 

Or, il apparait clairement que refaire le cheminement de la machine 
a etats depuis I'etat « Down » jusqu'a un etat terminal comme « 2-way » ou 
10 « Full » est long et peut engendrer un fort trafic sur le reseau (echange de 
messages DDP etc.) 

Afin de minimiser les consequences d'une defaillance d'un systeme de 
routage bu de son arret temporaire pour maintenance, on peut mettre en 
oeuvre uhe redondance des systemes de routage : un systeme de routage en 
15 veille devient actif lorsque le systeme de routage actif s'arrete, par exemple a 
la suite^d'une defaillance ou d'uri arret volontaire pour maintenance. 

Une telle solution est notamment mise en oeuyre par la societe Cisco 
dans le prptocole HSRP [Hoi Standby Router : Protocol) qu\ est par exemple 
., d6crit a I'ddresse internet suivante : • v 
20 http ://fwww.cisco .co m/warp/pu bl ic/6 19/hsr pgu idetoc. htm I 

Une autre solution de redondance est decrite dans le RFC 2338 de 
I'lETF, intitule « Virtual Router Redundancy Protocol . »..^ 

fodtefqis, Id encore, lorsqu'Sla suite de la defaijlqnce d'un premier 
25 systeme de routage, a I'etat actif, le deuxieme systeme de routage (jusque 
alors en veille.) prend Id main, jtes/macKines a etats gerant les systemes de 
routage voisins du systeme de routage en question, doivent redemarrer a 
I'etat « down ». 

Ceci a pour consequence un laps de temps d'indisponibilite du 
30 second systeme de routage avant qu'il ne puisse retrouver I'etat qui etait celui 
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du premier avant sa defaillance ou son arret. Classiquement, ce delai est au 
moins egal a 40 secondes et generalement de I'ordre d'une minute. 

Ce redemarrage des machines a etats a aussi pour inconvenient de 
provoquer des changements dans les etats des systemes de routage voisins. 

5 

L/invention a pour but de palier ces inconvenients. Pour ce faire, 
I'invention a pour objet un systeme de routage compose : 

- d'au moins deux modules de routage, un seul etant dans un etat 
actif a un instant donne, les autres etant dans un etat de veille, et 

10 - d'un moyen permettant de basculer un des autres modules de 

routage d'un etat de veille a un etat actif lors de I'arret du module 
de routage a I'etat actif 
Le systeme de routage est connecte a des systemes de routage voisins, 
et les modules de routage comportent des machines a etats associees a 
1 5 chacun de ces systemes de routage voisins. 

Ce systeme de routage se caracterise en ce que chacun des modules 
de routage possede en outre 

- un moyen pour, a I'etat actif, memoriser des informations relatives 
a I'etat des machines a etats lorsque celles-ci sont dans un etat 

20 stable, et 

un moyen pour recuperer ces informations lors d'un basculement 
du module de routage vers l'6tat actif 

Ainsi, par le biais de la memorisation, le module de routage dans 
25 I'etat de veille est a meme de prendre la main dans le meme etat que celui 
dans lequel etait le module de routage a I'etat actif avant son arret ou sa 
defaillance. 

Le basculement du module de routage a I'etat actif vers le module de 
routage a I'etat de veille se passe de fagon transparente pour les autres 
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systemes de routage du reseau, et sans engendrer de delai de non 
disponibilite. 

L'invention et ses avantages apparaitront de fagon plus claire dans la 
5 description d'une mise en ceuvre qui va suivre, en liaison avec les figures 
jointes. 

La figure 1, deja commentee, represente la machine a etats gerant la 
communication associee a un systeme de routage voisin. 

La figure 2 illustre une vue detaillee de I'etat « Exchange » 
10 conformement a l'invention. 

La figure 3 represente un reseau a acces multiple forme par 3 
systemes de routage. 

Sur cette figure 3, on voit que le systeme de routage S comprend deux 
15 modules de routage MRj et MR^ Ces deux modules de routage realisent les 
memes fonctions que ceux de I'etat de la technique. 

Toutefois, ces deux modules de routage disposent de surcrott de 
moyens pour commuhiquer entre eux. ; 

. Plus ; precis^ment, chacuh des modules de routage MR, et MR 2 
20 possede uh moyen pour memoriser des inforirnations relatives a I'etat de ses 
machines d etdts, lorsque celle-ci est dans un etat stafc>l£, et un moyen pour 
recyperer ces infornHfqtjpns. Comme il sera expliqyi§ plus tard, ce moyen pour 
m6moriser peut etre uh mdyeh H'ecritufe dans une memoire partqgee M, et le 
moyen pioyrf irecuperer peut etre un moyen de lecture dans cette meme 
25 memoire partdgee/M. Toutefois, d'autres rr)is ? e$ en' deOvre de 1'invention sont 
possibles, nbtamment eh utilisantyh bus logiciel tel CORBA (Common Object 
Request Broker Architecture) 

A un instant donn6, seul un des deux modules de routage est a I'etat 
30 actif, c'est-a-dire remplissant son role de systeme de routage. L'autre module 
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cle routage est en 6tat de veille, c'est-a-dire qu'il est invisible par le reseau 
mais pret pour prendre le role du module de routage actif en cas de 
defaillance ou d'arret de celui-ci. 

5 La memorisation des informations n'est mise en oeuvre que par le 

module de routage a I'etat actif, a chaque fois que la machine a etats rentre 
dans un etat stable. 

Ces etats stables peuvent etre les etats « Down », « Init », « Exstart », 
« 2 -way », « Exchange », « Full » et « Loading », c'est-a-dire les etats pour 
10 lesquels la connexion est determinee. 

Selon une mise en oeuvre de I'invention, on ajoute a cette liste I'etat 
de la machine a etats apres un ^change de message de description de base 
d'informations. 

Comme dit precedemment, une fois dans I'etat « Exchange », le 
15 module de routage echange avec son voisin des messages de description de 
base d'informations. Cet etat supplementaire est celui de la machine a etat 
lorsque le systeme de routage voisin associe a realise un echange de 
messages avec le meme identifiant de sequence (ou sequence number, selon 
la terminologie habituelle), c'est a dire qu'elle a regu un message de 
20 description de base d'informations et emis un message de description de base 
d'informations. 

Cet etat supplementaire est illustre par la figure 2, qui represente une 
vue en detail de I'etat « Exchange ». Dans cet etat, le module de routage 
procede a une etape d'emission d'un message de description de base 

25 d'information, illustree par la botte 1, et une etape de reception d'un message 
de description de base d'informations, illustree par la botte 2. Ces deux 
messages de description de base d'informations comportent un meme 
identifiant de sequence. L'ordre de ces deux etapes depend du statut du 
module de routage, c'est-a-dire de s'il est maTtre ou esclave dans cet 

30 echange. 
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A la suite de cet echange, les informations transmises par les 
messages de description de base d'informations sont rn6morisees, dans une 
etape illustree par la boTte 3. Puis, une etape referencee 4 consiste a tester si 
un nouvel echange doit §tre mis en oeuvre. 

5 

Les informations a memoriser contiennent au moins un identifiant de 
I'etat de la machine a etats. Toutefois, il est possible de memoriser aussi 
d'autres informations afin de faciliter le demarrage du module de routage en 
veille, en cas de besoin. 

10 Selon une mise en oeuvre de I'invention, on memorise des 

informations relatives aux systemes de routage voisins lors de la creation de la 
machine a etats et lors de sa suppression. Ces informations sont celles 
permettant la creation de la machine a etats conformement a la section 10 du 
RFC 2328 prec6demment evoque. 

15 [ :: 

Selon une mise en oeuvre de I 'invention, lorsque la machine a etats 
est a I'etat « Full »> tout message de transmission d'informations, LS Update, 
regu est memorise. 

20 La figure 3 ill ustre un mode de realisation particulier mettant en 

oeuvre une memoire partagee. ^yy 

; Selon cet. eSernriple, le systeme de routage S 'comporte deux voisins S| 
et S 2 > Par consequent, chdcomdes^m ae routage MR i: et MR 2 possede 

deux machines a etats, une associee au voisin S } et I'autre qssociee au voisin 

25 S 2 . " : >. ; - _ ; _ , r v^v v ' : 

Dans Texemple, on suppose que le systeme de routage S, a 
precedemment ete elu systeme de routage designe. Aussi, le systeme de 
routage S doit entrer en adjacence avec ce systeme de routage Par 
consequent, dans le systeme de routage S, la machine a etats associee au 
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systeme de routage S, est a I'etat « Full » et celle associee au systeme de 
routage S 2 est a I'etat « 2 -way ». 

S'agissant d'etats stables ainsi que definis precedemment, un 
identifiant de I'etat est memorise par le module de routage a I'etat actif (par 
5 exemple MRj) dans la memoire partagee M. 

Lorsque ce module de routage MR, devient non operationnel, par 
exemple a la suite d'un arret pour maintenance ou d'une defaillance, le 
module de routage MR 2 passe de i'etat de veille a celui d'etat actif 

A ce moment, le module de routage MR 2 peut relire d'une part les 
10 informations relatives a I'etat des deux machines a etats, et d'autre part des 
informations relatives aux systemes de routage voisins, memorisees lors de la 
creation des machines a etats. 

Ainsi, le module de routage MR 2 sait qu'il doit forcer le passage de 
ces deux machines a etats a I'etat « Full » pour celle associee au systeme de 
1 5 routage S, et d I'etat « 2 way » pour celle associee au systeme de routage S 2 . 

Le module de routage MR2 peut alors reprendre le role du module de 
routage hAR^ de fagon tres rapide et transparente pour les autres modules de 
routage du reseau. 

20 D'autres modes de realisation sont bien 6videmment a la portee de 

I'homme du metier. Notamment, les deux modules de routage peuvent 
communiquer via un moyen de communication inter-processus. Ce moyen de 
communication inter-processus peut par exemple etre un bus logiciel, tel le 
bus logiciel CORBA conforme aux specifications de I'OMG (Object 

25 Management Group) . 

L'etape de memorisation peut alors etre precedee d'une etape 
d'emission des informations vers le module de routage en veille, a charge 
pour lui de memoriser ces informations de sorte qu'ils puissent les recuperer 
lors d'un basculement d'etats. 
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REVENDICATIONS 

1) Systeme de routage (S) compose d'au moins deux modules de 
5 routage (MR W MR 2 ), un seul etant dans un etat actif a un instant donne, les 

autres etant dans un etat de veille, et d'un moyen permettant de basculer un 
desdits autres modules de routage d'un etat de veille a un etat actif tors de 
I'arret du module de routage a i'etat actif, ledit systeme de routage etant 
connecte a des systemes de routage voisins (S u S 2 ), et lesdits modules de 

10 routage comportant des machines a etats associees a chacun desdits 
systemes de routage voisins, caracterise en ce que chacun desdits modules 
de routage possede en outre un moyen (M) pour, a I'etat actif, memoriser des 
informations relatives a I'etat desdites machines a etats lorsque celles-ci sont 
dans un etat stable, et un moyen pour recuperer lesdites informations lors 

15 d'un basculement du module de routage vers I'etat actif. 

2) Systeme de routage selon la revehdication 1, dans lequel la 
memorisation desdites informations est realis^e par une memoire partagee 
entre lesdik;Tnbclules de routage. 

20 

3) Systeme de routage selon la revendicgtibn 1, dans lequel la 
memorisation desdites informations est ^realisee par un mdyen de 
communication inter-processus permettant auxdits modules de routage de 
communiquer entre, eux. 

25 \ _ , / ; . : , : \\./ : 

4) Systeme de routage selon la revendication 3, dans lequel ledit 
moyen de communication inter-processus est un bus logiciel de type CORBA. 



5) Systeme de routage selon I'une des revendications 1 a 4, dans 
30 lequel chacun desdits modules de routage dispose de surcroTt d'un moyen 
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pour memoriser des informations relatives au systeme de routage voisin 
associe, lors de la creation de celle-ci, et un moyen pour recuperer ces 
informations lors d'un basculement a I'etat actif 

5 6) Systeme de routage selon I'une des revendications precedentes, 

dans lequel un etat stable est un etat de la liste contenant les etats « Down », 
« Init », « ExStart », « 2-way », « Exchange », « Full » et « Loading ». 

7) Systeme de routage selon la revendication precedente, dans lequel 
10 ladite liste comporte de surcroTt I'etat de la machine a etats apres un echange 

de description de base deformations. 

8) Systeme de routage selon I'une des revendications 6 ou 7, dans 
lequel chacun desdits modules de routage dispose de moyens pour memoriser 

15 tout message de transmission d'informations regu, alors que la machine a 
etats correspondante est a I'etat « Full ». 



103478/SYC/CID 



F:\Salle\F103478\PREMDEP\ADMIN\Depot.doc 



